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J Facilitati

Cardul de student, care tine locul legitimatiei de student,

asigurd accesul la Bibliotecd, in cdminele ULBS si la alte faci-

litati oferite (wireless, copiere xerox etc.), precum si plata in
cantinelesicafeteriile universitatii.

My Account include servicii de webmail, webspace si acces
gratuitlainternetwirelessintotcampusul ULBS.

Website-ul este disponibil la adresa www.ulbsibiu.ro

Serviciul UMS ofera posibilitatea vizualizarii online a situa-
tieiscolare.

Platforma de e-learning faciliteaza interactiunea online
profesor-student,accesul lasuporturilede cursaferentes.a.
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M Biblioteca universitatii

Biblioteca detine aprox. 670.000 de unitati documentare,
15.000 de volume periodice si abonamente la importante baze
de date electronice. De asemenea, institutia dispune de un
catalog online pentru cercetare bibliograficd, de sdli cu acces
liberlaraft,organizate pedomenii,intr-un sediu nou simodern,
precum si de 415 locuri pentru studiu, dotate cu echipamente
de conectare la Internet, calculatoare, scanere,imprimante si
multifunctionale.

O Competente

Competenteprofesionale

C4. Tmbunatatirea performantelor sistemelor hardware, soft-
waresidecomunicatii.

Competentetransversale

CT1i. Comportarea onorabild, responsabild, etica, in spiritul
legiipentruaasigurareputatia profesiei.

Ct2. Identificarea, descrierea si derularea proceselor din
managementul proiectelor, cu preluarea diferitelor roluri Tn
echipa si descrierea clara si concisa, verbal si Tn scris, in limba
romand si intr-o limba de circulatie internationala, a rezul-
tatelordindomeniuldeactivitate.

Ct3. Demonstratea spiritului de initiativa si actiune pentru
actualizarea cunostintelor profesionale, economice si de cul-
turdaorganizationala.

T: +40-(269) 21.79.28 F: +40-(269) 21.27.16 E:inginerie@ulbsibiu.ro W: inginerie.ulbsibiu.ro
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Universitate de stat acreditata
de catre ARACIS cu calificativul
Grad deTncredere Ridicat

Universitatea ,Lucian Blaga” din Sibiu este o universitate dina-
micd,iaraceastaseobservainintreagasaistorie.

Edificata pe traditia celor 230 de ani de Tnvatamant superior
sibian, Universitatea,LucianBlaga”din Sibiueste, laoraactualg,

unadintre cele mai performante universitatidin Romania.

Calitatea invatamantului si a cercetarii din ULBS este recunos-
cuta si recompensatd de organismele de evaluare ale statului
roman, ULBS fiind un centru academic de excelenta si printre
putinele universitati din tard care au acreditata cercetarea
stiintifica.

Promovand valori precum spiritual antreprenorial si inovativ,
cercetarea de calitate si deschiderea, ULBS incurajeazd studen-
tii sa-si dezvolte creativitatea si potentialul, pregatindu-i si
sprijinindu-i pentrudezvoltarea uneicariere de succes.

Facultatea de Inginerie

Facultatea de Inginerie este o scoala politehnica cu o traditie si
experienta careauconsacrat-ointarasiinlume.

Misiunea sa principald este aceea de a pregdti specialisti de
nivel universitarin diverse domeniiale stiinteloringineresti.

Reprezentand spiritul antreprenorial al Universitatii ,Lucian
Blaga"din Sibiulacel maiTnaltnivel, Facultateade Inginerieare
stranse colaborari cu principalii reprezentanti ai mediului de
afaceri sibian, asigurand prin acestea atat o baza materiald
excelenta si mediul propice pentru dezvoltarea abilitatilor
practice ale studentilor, cat si o resursa umana extrem de bine
pregatitainraportcu necesitatile pietei muncii.

nplus, Facultatea de Inginerie dezvoltd o importantd activitate
de cercetare pentru siin colaborare cu acesti parteneri, ridicand
niveluleducational alfacultatiila standardeinternationale.



Oferta educationald
Structura pe module

> Nr.
Modul 1 credite
Introducere in securitate cibernetica
Securitatea cibernetica a sistemelor informatice
Elemente de legislatie cibernetica

Standarde si protocoale de securitate
Sesiune de examinare
Modul 2

Elemente de criptografie
Securitatea ciberneticd a sistemelor informatice
Securitatea aplicatiilor Web

Software malitios

Sesiune de examinare

Nr.
credite

Securitatea cibernetica a dispozitivelor mobile
Modalitdti de preventie Tn spatiul virtual

Auditul sistemelor informatice si managementul riscurilor
de securitate

Tratarea incidentelor de securitate si investigarea datelor
digitale

Sesiune de examinare

Examen de absolvire Taxa de scolarizare

Plan deinvatamant

Formade
evaluare

Examen
Verificare pe parcurs
Examen

Examen

Formade
EWES

Examen
Verificare pe parcurs
Examen

Examen

Formade
evaluare

Examen
Verificare pe parcurs

Examen

Examen

3.000 lei / curs

Motivatie -0

Tn contextul actual, n care sistemele informatice sunt supuse la multiple
amenintari, iar datele personale ale utilizatorilor sunt privite ca produse
ce pot fi tranzactionate pe piatd, este necesar ca la nivelul sistemelor
informatice sa fie asiguratd o minima securitate si sd existe o informare a
utilizatorilor n privinta riscurilor existente. Astfel, securitatea ciberne-
ticd trebuie privitd din perspectiva rolului pe care sistemul il are in cadrul
infrastructurii(cerere de servicii, oferire de servicii,echipamente de retea),
fiecarerol necesitanddiferite solutiisimetode deasigurare a securitdtii.

Uneori suntem prezenti in spatiul virtual, chiar dacd nu suntem constienti
de acest lucru, doar prin simplul fapt ca detinem sau interactionam cu
echipamente "inteligente", care comunica GSM, bluetooth, WiFi sau NFC.
Date pur statistice sau cu caracter confidential, legate de persoane fizice si
juridicesunt permanentgenerate, colectionate, stocate sau comercializate.

Desigur, exista limitdri legale care reglementeaza unele dintre aceste
aspecte,dardincolodeactiunilesiatributiileautoritatilorabilitate, este de
datoria fiecaruia dintre noi sa adoptdm o conduitd preventiva n inter-
actiunea inevitabila cu mediul virtual. Doar cunoscand valoarea urmelor
informatice generate de fiecare dintre noi, precum si modul in care
acestea pot fi utilizate fara acordul, dar mai ales Tn detrimentul nostru,
vom putea prevedeain bund mdsurd posibile consecinte maiputindorite.

Domeniul securitatii cibernetice ainceput sd capete noidimensiuniodatd
cucresterea graduluide automatizare a nivelului tehnologic si extinderea
si amplificarea amenintdrilor / atacurilor cibernetice. Administratorii de
securitate din orice organizatie au misunea dificila de a Tncerca sd faca
fatd tuturor amenintarilor cibernetice cu care se confrunta si de a mini-
miza posibilitatile de compromitere a infrastructurii IT. Tn acest sens, este
necesar a fi optimizat procesul de monitorizare a evenimentelor de
securitate, Tn scopul prevenirii, detectiei si raspunsului la incidentele de
securitateciberneticd.

Scopul principal al acestui demers este formarea de specialisti Tn
domeniul securitatii cibernetice, prin dezvoltarea unui program de studii
la nivel postuniversitar. Propunerea dezvoltarii unui program de studii
postuniversitare vine Tn contextul tendintelor actuale de crestere a
manifestdrii unor riscuri, vulnerabilitdti si amenintari in domeniul secu-
ritatiicibernetice laadresaorganizatiilorsiinstitutiilorguvernamentalessi
privatesaudeinteresstrategicnational.

Situatia prezentata incumba, pe de alta parte, o oportunitate deosebita
pentru Romania, de constituire a unui corp profesional distinct, de
specialisti Tn domeniul securitdtii cibernetice, care sa participe activ la
crestereaindustrieiautohtonein domeniul Cyber Security,complementar
industriei IT&C clasice, si implicit la cresterea securitdtii nationale a
RomanieiTn acest domeniu. La nivelul pietei private siinstitutiilor publice
se constatd o criza acuta de specialistiTn domeniul Cyber Security. Indus-
tria IT&C produce peste 6% din PIB-ul Romaniei. Industria Cyber Security,
corect alimentata cu specialisti, poate contribui de asemenea semnifi-
cativlaPIB-ultarii.
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Cariera ta

Competentele dobandite la finalizarea cursului pot duce la ocuparea
urmatoarelorposturi:

1. Manager securitatea informatiei / Chief Information Security Officer
- CISO (cod COR121118).

«Stabileste strategia si obiectivele Tn domeniul securitatii informatiei, armoni-
zate cu strategia organizatiei;

«Stabileste cadrul de management al securitdtii informatiei;

« Stabileste domeniul de securitate si managementul resurselor informationale;
« Planificd sistemul de management al securitatii informatiei pe baza ris-
curilorsicerintelor;

«Managementulaccesuluilaresursesiinformatii;

« Proiecteazd mdsurile de securitate Tn procesele operationale, IT&C si ale
organizatieiin concordantd cuanalizaderisclasecuritateainformatiei;
«Consiliazd conducereaorganizatieicu privirela sistemul de management
alsecuritdtiiinformatiilor;
«Gestioneazdincidenteledesecuritateainformatiei;

¢Evalueaza sistemul de managemental securitdtiiinformatiei;

« Aplica instrumentele si metodele de Tmbunatdtire a eficacitatiisistemului
de managemental securitdtiiinformatiei.

2. Specialistin procedurisiinstrumente de securitate a sistemelor
informatice (cod COR213908).

e Elaboreaza si aplica elemente din programul de securitate, inclusiv cele
referitoare la securitatea fizicd a datelor, asigurd confidentialitatea infor-
matiilorsi disponibilitatea lor pentru persoaneleindreptsd le obtind sisa
lefoloseascd;

«|dentifica si evalueazd vulnerabilitdtile sistemului informatic, identifica
amenintarile potentiale, evalueaza si prioritizeaza pierderile si actiunile
indreptate cdtrereducereaamenintdrilorsia pierderilordeoricefel;
eGasesteraspunsurilelaviolariledesecuritateidentificatesiraportate;
 Proiecteaza politici si proceduri de securitate aplicabile sistemuluiinformatic;
« Elaboreazd ghiduri de buna practicd legate de cerintele de securitate ale
sistemuluiinformaticside mdsurile necesare pentru protejarea sistemului;
«Aplicd standardele de securitate pentru retele sicalculatoare sivalideaza
dinpunctuldevedereal securitatii sistemul informatic (solutia IT&Caflata
infunctiune);

*Monitorizeaza/supravegheaza aplicarea masurilorde securitate proiec-
tate pentru protejarea bunurilorfizice,a aplicatiilorsiaaltor produse soft-
ware,adatelorsicolectiilordedate fata de utilizarea neautorizata;
«Analizeaza sirevizuieste amenintarile, vulnerabilitatile, politicile, procedu-
rilesiinstrumentele legate de asigurarea securitatii sistemuluiinformatic;

e Elaboreazarapoarte legate de asigurarea securitatii sistemuluiinforma-
tic,degraduldeaplicarea masurilorde securitate stabilite, de vulnerabili-
tatilecunoscutesiasumate.
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